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AVIZ

asupra proiectului de Lege privind cooperarea politieneasca internationala

(proiect aprobat prin Decizia protocolara nr. 34 a Guvernului din 12 august 2026, transpune partial
Regulamentul (UE) 2024/982 — ,, Priim 11", Decizia 2008/615/JAI a Consiliului si Directiva (UE) 2023/977)

Chisinau, 25 august 2026

I. Obiectul avizului

Miscarea Civica ,,Construim Incredere” a analizat proiectul de Lege privind cooperarea
politieneascd internationald, prin care Republica Moldova instituie cadrul juridic pentru
interogarea si schimbul de date politienesti cu statele membre ale Uniunii Europene, cu
Europol, INTERPOL si alte state, inclusiv in regim automatizat.

Proiectul vizeaza categorii deosebit de sensibile de date — profiluri ADN, date dactiloscopice,
imagini faciale, date despre vehicule, evidente ale politiei, documente de célatorie, permise de
conducere, precum si date privind persoanele disparute si cadavrele neidentificate. El
marcheaza trecerea de la o cooperare politieneasca bazata preponderent pe cereri si raspunsuri
la una 1n care o parte importantd a verificarilor se poate efectua automatizat si aproape
instantaneu.

I1. Pozitia generala a Miscarii

Miscarea sustine obiectivul proiectului. Alinierea la standardele europene de cooperare
politieneasca si transpunerea Regulamentului Priim II reprezintd un pas necesar pe traiectoria
de integrare europeand a Republicii Moldova si un instrument legitim de prevenire si combatere
a criminalitatii transfrontaliere.

In acelasi timp, tocmai pentru ci mecanismul opereazi cu cele mai sensibile categorii de date
cu caracter personal — biometrice si genetice — nivelul garantiilor trebuie sa fie pe masura
riscurilor. In forma actuala, proiectul reglementeaza temeinic ,,ce” date se schimba si ,,cu cine”,
dar lasa insuficient reglementat ,,cum” se asigura securitatea, controlul accesului si protectia
efectivad a cetateanului. O parte esentiala a acestor garantii este amanata catre acte normative
subsecvente ale Guvernului, ceea ce slabeste previzibilitatea legii si controlul parlamentar si
public asupra unor chestiuni ce privesc drepturi fundamentale.

Avizul de fatd este unul constructiv: recunoaste elementele valoroase ale proiectului,

semnaleaza lacunele de fond si propune solutii concrete de imbunatatire inainte de adoptare.

I11. Elemente pozitive ale proiectului

Proiectul contine garantii importante, care trebuie pastrate si consolidate:
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e limitarea datelor la categoriile expres prevazute de lege si distinctia pe categorii de
persoane — banuit, invinuit, condamnat, victima, martor (art. 2 alin. (2));

e principiile schimbului de informatii, intre care legalitatea, minimizarea, utilizarea in
cazuri individuale, responsabilizarea si controlul asupra difuzarii ulterioare a datelor
(art. 4);

e confirmarea manuald, de catre personal calificat, a oricarei concordante (,,hit”’) inainte
de valorificarea ei (art. 11 alin. (7), art. 14 alin. (3), art. 19 alin. (5));

e interdictia utilizarii cautarii automatizate a imaginilor faciale pentru crearea de profiluri
ce pot duce la discriminare (art. 19 alin. (3));

e cvaluarea impactului asupra protectiei datelor (DPIA) si consultarea CNPDCP inainte
de conectarea la Router/EPRIS (art. 46 alin. (6));

e jurnalizarea operatiunilor de acces si schimb de date, precum si controlul de legalitate
exercitat de CNPDCP (art. 43, art. 45 alin. (6));

dreptul persoanei la informare, rectificare, stergere, plangere si despagubire (art. 47).

IV. Preocupari de fond

1. Formulari prea largi si previzibilitatea legii

Domeniul de aplicare este definit foarte extins. Pe langa schimbul de date, proiectul permite
cooperarea prin INTERPOL, Europol, echipe comune, ofiteri de legdtura, operatiuni comune
si ,,alte forme de cooperare” (art. 1 alin. (2) lit. h), art. 2 alin. (3)). Sunt folosite formulari
deschise, de tipul ,,fara a se limita la acestea” (de exemplu art. 3 pct. 17 si art. 6 alin. (4)).
Pentru o lege organica ce autorizeaza prelucrarea automatizata a datelor biometrice, asemenea
formuldri reduc previzibilitatea si Ingreuneazd controlul asupra limitelor reale ale
mecanismului. Recomandam circumscrierea expresa a formelor de cooperare si eliminarea ori
delimitarea clara a clauzelor deschise.

2. Delegarea excesiva a garantiilor esentiale catre Guvern

Un numdr mare de elemente determinante pentru protectia drepturilor sunt ldsate in sarcina
actelor normative ale Guvernului: standardele de calitate a datelor (art. 10 alin. (5), art. 13 alin.
(2)), structura numarului de referintd pentru imaginile faciale (art. 17 alin. (2)), procedurile si
cazurile umanitare de cdutare (art. 22 alin. (2)), continutul si termenele cererilor (art. 6 alin.
(6)), organizarea punctului unic de contact si a punctelor nationale de contact (art. 6 alin. (7)),
regimul de securitate al evidentelor (art. 42 alin. (4)) si altele. Garantiile care privesc drepturi
fundamentale ar trebui sd aiba sediu in legea organica, nu in legislatia secundard, pentru a
asigura previzibilitate, dezbatere parlamentara si control public.
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3. Lacune de securitate a datelor si de guvernanta a accesului

Desi proiectul mentioneaza recurent ,,criptarea si alte masuri tehnice si organizatorice” (art. 10
alin. (4), art. 13 alin. (4), art. 19 alin. (7) si altele), el nu stabileste un standard minim de
securitate verificabil. Din analiza tehnico-juridica rezulta urmatoarele lacune:

a) Nivel minim de securitate (security baseline) nedefinit pentru integrari — lipsesc cerintele
tehnice pentru Router, EPRIS, EUCARIS si INTERPOL, standardele de criptare,
segmentarea retelei si cerintele pentru copiile de rezervd / recuperare (backup/DR).
Formula ,,criptare + masuri tehnice si organizatorice” nu constituie un baseline: fiecare
integrator ar implementa ,,dupa cum intelege”.

b) Evaluare de securitate obligatorie inainte de punerea in functiune (go-live) — absenta si
distinctd de DPIA. Lipsesc modelarea amenintarilor, testarea de vulnerabilitati, verificarea
go/no-go si aprobarea formala de securitate. DPIA (art. 46 alin. (6)) acopera protectia
datelor, nu maturitatea de securitate; art. 46 alin. (7) atribuie Agentiei de Guvernare
Electronica ,,controlul interconectarii”, fara o procedura de evaluare.

¢) Model insuficient de gestiune a identitatii si accesului (IAM). Art. 51 alin. (5) lit. d) si art.
45 alin. (2) prevad drepturi de acces, autentificare, trasabilitate si liste de persoane
autorizate, insa proiectul nu consacra: autentificarea multifactor (MFA), rolurile de acces
(RBAC), principiul privilegiului minim, separarea sarcinilor (cine initiaza cautarea vs. cine
confirma ,,hit”-ul), revizuirea periodica a accesului cu termene, dezactivarea accesului la
incetarea sau transferul din functie, accesul de urgenta (,,break-glass”) si desemnarea unui
responsabil unic al modelului de acces. Legea permite acces automatizat la ADN, date
dactiloscopice, imagini faciale si evidente penale, dar nu defineste cine proiecteaza,
implementeaza si controleaza accesul.

d) Politica unificata de retentie si stergere — absenta. Termenele sunt fragmentate: 1 an (art.
28 alin. (3)), 3 ani (art. 43 alin. (4), art. 45 alin. (5)), 18 luni (art. 45 alin. (7)), ,.stergere
imediatd” (art. 46 alin. (5)), plus trimiteri la actele Guvernului si la legislatia nationala.
Lipsesc o matrice unica a termenelor pe categorii de date, reguli pentru copiile de rezerva
si pentru rezultatele fals-pozitive, precum si corelarea clard intre ,,stergerea imediata” a
datelor si pastrarea jurnalelor.

e) Model operational de raspuns la incidente (incident response) — inexistent. Art. 9 alin. (6)—
(7) prevede doar limitarea efectelor si notificarea partenerilor. Nu sunt reglementate
clasificarea incidentelor pe niveluri de severitate, lantul intern de escaladare, rolul de
responsabil de incident, termenele de raspuns si recuperare si analiza post-incident —
critice Tn cazul unei scurgeri de date biometrice.

f) Monitorizare de securitate insuficientd. Jurnalizarea pe 3 ani (art. 43) si verificarea anuala
(art. 48) constituie audit trail, nu monitorizare. Lipsesc corelarea centralizata a jurnalelor
(SIEM), alertarea in timp real, detectarea anomaliilor (interogdri in masa, acces in afara
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orelor, exporturi anormale) si jurnalele imuabile. Un acces neautorizat masiv poate raimane
nedetectat pana la verificarea anuala.

g) Securitatea lantului de aprovizionare si a tertilor — neacoperita. Lipsesc cerintele si clauzele
de securitate pentru eu-LISA, INTERPOL si serviciile de gazduire, precum si controlul
asupra sub-procesatorilor.

h) Managementul vulnerabilitatilor si al actualizarilor — absent. Lipsesc termenele de aplicare
a corectiilor, periodicitatea scanarilor si testarea de securitate dupa modificari.

1) Matrice de responsabilitate Tn materie de securitate — inexistenta. Nu exista schema ,,sistem
— proprietar — administrator — auditor — responsabil de incident” si nici un responsabil
desemnat pentru postura de securitate a intregului mecanism.

4. Garantii insuficiente pentru cetatean

Desi art. 47 recunoaste drepturile la informare, rectificare, stergere, plangere si despagubire,
exercitarea lor efectiva depinde de proceduri stabilite ulterior. Intr-un mecanism automatizat si
transfrontalier, in care o eroare se poate propaga rapid catre mai multe state, cetdteanul are
nevoie de un remediu clar, accesibil si rapid atunci cand o informatie transmisa despre el este
gresitd sau utilizata abuziv. Recomanddm consacrarea in lege a unui mecanism explicit de
remediere si a obligatiei de informare a persoanei, cu termene ferme.

5. Ambiguitate Tn repartizarea controlului

Proiectul atribuie controlul securitatii interconectarii Agentiei de Guvernare Electronica (art.
46 alin. (7)), in timp ce CNPDCP exercitd controlul de legalitate a prelucrarii (art. 45 alin. (6),
art. 46), iar incidentele cibernetice semnificative tin de autoritatea de securitate cibernetica.
Coexistenta acestor competente, fara o delimitare clara, poate genera suprapuneri si zone fara
responsabil. Recomandam delimitarea expresa a rolurilor: CNPDCP — legalitatea prelucrarii;
Agentia de Guvernare Electronicdi — securitatea tehnica a interconectarii; autoritatea de
securitate ciberneticda — incidentele; punctul unic de contact — guvernanta operationala si
modelul de acces.

V. intrebiri adresate autorului proiectului si Parlamentului

1. Care sunt garantiile concrete pentru protectia datelor persoanelor?
2. Cine controleaza si verifica legalitatea schimbului de informatii cu autoritatile straine?

3. Ce remediu are cetateanul dacd informatia transmisa despre el este gresita sau este utilizata
abuziv?

4. In sarcina cirei institutii din subordinea Ministerului Afacerilor Interne se pune executarea
acestui proiect de lege?

Proiectul raspunde partial la a patra intrebare. executarea revine subdiviziunii specializate in
cooperare politieneasca internationala din subordinea Inspectoratului General al Politiei —
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punctul unic de contact, incluzand Biroul National Central INTERPOL, Punctul National de
Contact EUROPOL si Biroul National SIRENE (art. 6). Ramdne insa neclar cine poartd
raspunderea unicad pentru securitatea si guvernanta accesului la nivelul intregului mecanism.

VI. Recomandari

Pentru ca mecanismul sa fie deopotriva eficient, sigur si demn de Increderea cetatenilor,
Miscarea recomandad completarea proiectului, Tnainte de adoptare, cu:

1. un standard minim de securitate (baseline) obligatoriu pentru toate integrarile, consacrat in
lege sau prin trimitere la un act normativ verificabil;

2. 0 evaluare de securitate obligatorie nainte de conectare (go-live), distincta de DPIA, cu
aprobare formala de securitate;

3. un model 1AM explicit — MFA, RBAC, privilegiu minim, separarea sarcinilor, revizuirea
accesului cu termene, dezactivare la incetarea functiei, acces de urgenta si responsabil
desemnat;

4. o matrice unica de retentie si stergere pe categorii de date, cu reguli pentru copiile de rezerva
si pentru rezultatele fals-pozitive;

5. un model de raspuns la incidente, cu clasificare, lant de escaladare, termene si analiza post-
incident;

6. monitorizare continua de securitate — corelarea jurnalelor (SIEM), alertare, detectarea
anomaliilor si jurnale imuabile;

7. cerinte de securitate pentru terti si pentru lantul de aprovizionare, inclusiv clauze
contractuale si drept de audit;

8. management al vulnerabilitatilor si al actualizarilor, cu termene si testare dupa modificari;

9. o matrice de responsabilitate in materie de securitate si desemnarea unui responsabil unic
pentru postura de securitate a mecanismului;

10. delimitarea expresa a competentelor de control intre CNPDCP, Agentia de Guvernare
Electronica, autoritatea de securitate ciberneticd si punctul unic de contact;

11. un mecanism de remediere clar si rapid pentru cetateanul afectat de date gresite sau utilizate
abuziv;

12. ridicarea in legea organica a garantiilor esentiale delegate in prezent Guvernului.

VII. Concluzie

Miscarea Civicd ,,Construim Incredere” saluti intentia de aliniere a Republicii Moldova la
standardele europene de cooperare politieneasca si sustine adoptarea unui cadru modern in
acest domeniu. Solicitdm insa ca proiectul sa fie completat cu garantiile de securitate, de
guvernantd a accesului si de protectie a cetdteanului enumerate mai sus, astfel incat puterea
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sporitd de a schimba date sensibile sa fie insotitd de un control pe masurd. Numai un mecanism
sigur si transparent poate merita increderea cetatenilor — incredere pe care ne-am asumat sa o
construim.

Miscarea Civica ,,Construim incredere”
Chisinau, 25 august 2026
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